SOPIMUS PALVELUN TOIMITTAMISESTA

Témd sopimus on tehty Plan Brothers Oy:n (2900763-6) (my&hemmin Toimittaja)
ja alla nimetyn asiakkaan valillé.

Asiakas: Kuortaneen kunta (0180117-6)
Asiakkaan yhteyshenkilé: Martti Ranta
Toimittajan yhteyshenkilé: Okko Kouvalainen

Sovitut palvelut:

Falcony | Platform - alusta poikkeamien ja havaintojen raportointiin, tehtévien
hallintaan ja kommunikointiin, tarkastusten ja auditointien suorittamiseen ja
analysointiin.

Kdayttokohde: Ladheltd piti -tilanteet, uhka- ja vakivaltatilanteet, sisdilmahavainnot,
STM riskien arvioinnit ja turvallisuusk&velyt

Hinta

Liitteessa 1.

Muut ehdot

Sopimuskausi on 12 kuukautta.

Laskutus 12 kk tapahtuu kerran vuodessa etupainotteisesti.
Maksuehto 21 pv netto.

Liitteet ja soveltamisjdrjestys

Seuraavat liitteet kuuluvat osaksi tétd sopimusta. Jos t&dmdn sopimuksen ja sen
litteiden valillé on ristiriitaa, sovelletaan ensisijaisesti tdmdn sopimuksen ehtoja,
jonka jalkeen liitteistd pienempinumeroinen ohittaa isompinumeroisen liitteen.

1. Tarjous, sis@ltden hinnaston
2. Toimittajan yleiset SaaS-palvelun kdyttéehdot
3. Ostotilaukset



Allekirjoitukset

Sopimus astuu voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.
Allekirjoituksellaan asiakas vahvistaa liséksi, ettd on saanut tutustua toimittajan
yleisiin toimitusehtoihin.

Plan Brothers Oy Kuortaneen kunta
Paikka: Helsinki Paikka:

Aika: Aika:

Arttu Vesterinen

Toimitusjohtaja



~ Falcony

-

Tarjous - Kuortaneen kunta

Paivamadaara: 20.03.2025
Yhteystiedot:
Falcony (Plan Brothers Oy)
Annankatu 27A, 00100, Helsinki, Finland
Okko Kouvalainen
okko.kouvalainen@falcony.io

Vastaanottaja:
Kuortaneen kunta

Martti Ranta
martti.ranta@kuortane fi

Hinnasto
Kayttékohde: Laheltd piti - tilanteet, uhka- ja vakivaltatilanteet, sisdilmahavainnot,
STM riskien arvioinnit ja turvallisuuskavelyt

Yhteistyéehdotus

Kuukausittainen

Palvelu Kertainvestointi investointi Tarkenne

Kayttéodnotto 790€ - Kohteiden, kayttdjien ja
roolien avustettu
madrittdminen.

- Falconyn mallikirjastosta
valittavat pohjat tai omien
sisd@ltdjen vienti jarjestelmdadn
(havaintopohijat/auditointi
pohjat).

- Padkayttajékoulutus.

SaaS-palvelu 200€/kk Falcony Tyéturvallisuusalusta
kayttdkohde-ehdon mukaisesti. .

Muut ehdot:

- Kayttdédnotto sisdltdd max. 10 h tysta. Lisatyst 140€/h (alv. 0%). Toimittaja
hyvéksyttédd aina liséGtyot kirjallisesti asiakkaalta.

- Falconylla on oikeus laskuttaa 50 % kertakustannuksesta kéyttéénoton alkaessa ja
loput kéyttéénoton jalkeen. SaaS-maksu laskutetaan heti allekirjoittamisen ja
sopimuskauden uusimisen yhteydessa. Ellei toisin sovita, SaaS-maksu laskutetaan
12 kuukautta kerrallaan.

- Kaikki hinnat ALV 0%.

- Hinnasto ja kayttd on rajattu vain yll&d mainittuun kéyttékohteeseen.

falcony.io


mailto:okko.kouvalainen@falcony.io
mailto:martti.ranta@kuortane.fi
http://www.falcony.io

e

" Falcony

- Jos asiakkaan k&ytén maaréd laajenee sopimuskauden aikana, toimittajalla on
oikeus laskuttaa laajennetusta palvelusta lisémaksu jdljelld olevan
sopimuskauden mukaan.

- Tarjous on voimassa vuoden 2025 loppuun asti.

falcony.io
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Liite 2. Toimittajan yleiset SaaS-palvelun kéayttéehdot

Kdayttoehdot

Namé ovat Plan Brothers Oy:n (“toimittaja”) tietoverkon vdlitykselld toimittamien

palveluiden yleiset toimitusehdot. N&it& ehtoja sovelletaan toimittajan ja

asiakkaan vdliseen suhteeseen koskien palvelun kayttdd, ellei erikseen kirjallisesti
toisin sovita. Kayttamallé palvelua asiakas hyvéksyy ehdot itseddn sitovaksi.

Ndissd toimitusehdoissa:

e ’'palvelulla’ tarkoitetaan toimittajan yritys- ja yhteiséasiakkaille tarjoamia
tietoverkon valitykselld toimitettavia palveluito;

"asiakkaalla tarkoitetaan palvelun kayttdjad taikka sitd, jonka kanssa

toimittaja on tehnyt palvelun kéyttdéd koskevan erillisen sopimuksen;

e 'sopimuksella’ tarkoitetaan ndiden toimitusehtojen liséksi
palvelukuvauksia, mahdollista kirjallista sopimusta sekd siind ilmoitettuja
liitteitd;

e 'sopimuskausi’ tarkoittaa maksullisen palvelun sopimuskautta;

e 'asiakkaan aineistolla’ tarkoitetaan kaikkea materiaalia, mité asiakas tai
joku asiakkaan nimissd on tallentanut palveluun;

e ‘tietosuoja-asetus” tarkoittaa Euroopan parlamentin ja Neuvoston
asetusta (EU) 2016/679, joka on annettu 27 pdivané huhtikuuta 2016 koskien
luonnollisten henkiléiden suojelua henkildtietojen kdsittelyssé sekd ndiden
tietojen vapaata liikkuvuutta ja direktiivin 95/46/EY kumoamista (yleinen
tietosuoja-asetus);

o Kdsitteitd "rekisteroity’, "késittely', "valvontaviranomainen” jo "kolmas
maa’ kdytetddn tdssé sopimuksessa vastaavassa merkityksessd kuin niité
kdytetddn tietosuoja-asetuksessa;

e ‘rekisterinpitdjd’ viittaa vastaavaan kdsitteeseen kuin
tietosuoja-asetuksessa, ja tarkoittaa tdssé sopimuksessa asiakasta;

e ‘kdsittelijdé" viittaa vastaavaan kdsitteeseen kuin tietosuoja-asetuksessa, ja
tarkoittaa tédssé sopimuksessa toimittajaa;

e ‘henkilétieto’ viittaa vastaavaan kdsitteeseen kuin tietosuoja-asetuksessaq,
ja tarkoittaa téssd sopimuksessa asiakkaan aineistossa olevia
henkilétietoja;

e “arkaluontoinen tieto" viittaa vastaaviin henkilétietojen erityisryhmiin kuin
tietosuoja-asetuksessa sekd sellaisiin tietoihin, joita pidetddn
arkaluontoisina muussa EU:n tai jdsenvaltion lainsddddnndssg;

1. Palvelut

1.1 Palvelukuvaukset Palvelut ja niiden kulloinenkin toiminnallisuus ja
ominaisuudet on esitelty kunkin palvelun palvelukuvauksessa.

1.2 Palvelun kéyttéénotto ja integraatio Ellei toisin sovita, kéyttédnotto on
saatettava padtdkseen 3 kuukauden kuluessa laskettuna sopimuksen
allekirjoitushetkestd. Madardajan jalkeen suoritettu kéyttéénotto laskutetaan
lisdtyénd voimassa olevan hinnaston mukaisesti. Palvelun kéyttédénotto ja



integraatio katsotaan tehdyksi, kun toimittaja ilmoittaa integraation/kayttéénoton
valmistumisesta. Asiakkaan katsotaan hyvéksyneen kéyttéénoton/integraation,
ellei asiakas ilmoita kirjallisesti havaittuja virheitd ilman aiheetonta viivastystd ja
riittévan yksildidysti kuitenkin viimeistdan 14 pdivén kuluttua toimittajan
ilmoituksesta. Madrdajan jélkeen toteutettavista muutoksista sovitaan erikseen ja
toimittaja tekee muutokset tuntityéhinnoin.

1.3 Palvelun kdytté. Toimittaja tarjoaa palvelun teknisen alustan, sovitut
ominaisuudet ja yll@pidon. Asiakas vastaa palvelun kéytdstd sekd siitd
aiheutuvista kustannuksista.

1.4 Asiakkaan koulutus. Palvelu ei sisdllé asiakkaan tai asiakkaan henkiléstén
koulutukseen tai palvelun kayttédnottoon liittyvid tehtdvid eiké muuta kdyttdtukeq,
ellei niistd ole kirjallisesti sovittu.

1.5 Maksuttomat palvelut. Toimittaja voi tarjota palvelua tai jotain palvelun osaa
maksutta esimerkiksi ilmaiseen koekdyttédn tai uusien ominaisuuksien
testikayttdédn tai muuta tdllaista tarkoitusta varten. Maksuttomaan kéyttédén
sovelletaan ndissé ehdoissa sanotun ohella toimittajan mahdollisesti antamia
lisGdehtoja ja —ohjeita. Toimittaja ei vastaa mistédn maksuttoman palvelun
kdytdstd aiheutuneesta kulusta eiké vahingosta. Toimittaja voi keskeyttad
maksuttoman palvelun tarjoamisen tai poistaa maksuttoman ominaisuuden
milloin tahansa, iliman syytd, etukdteen ilmoittamatta eikd toimittaja vastaa
mistédn asiakkaalle tésté aiheutuneesta kulusta tai vahingoista.

2. Sopimuksen voimassaoloaika ja irtisanominen

2.1 Voimassaolo. Ndité ehtoja sovelletaan aina asiakkaan kdyttéessa palvelua.

2.2 Maksuttomien palveluiden sopimuskausi. Maksuttomien palveluiden osalta
asiakas voi irtisanoa sopimuksen padttymadn heti poistamalla tunnukset ja kaiken
asiakkaan aineiston palvelusta. Toimittaja voi irtisanoa sopimuksen maksuttoman
palvelun osalta paattymdadn yhden kuukauden irtisanomisajalla.

2.3 Maksullisten palvelujen sopimuskausi. Maksullisen palvelun sopimuskauden
pituus on ilmoitettu sopimuksessa. Ellei toisin sovita, sopimuskausi on yksi vuosi.
2.4 Maksullinen palvelun sopimuskauden alkaminen. Ellei maksullisen palvelun
sopimuskauden ensimmadisté pdivad ole muutoin sovittu, alkaa sopimuskausi sind
paivand, kun kyseinen maksullinen palvelu on asiakkaan kaytettévissa.

2.5 Sopimuksen jatkaminen. Maksullinen palvelu voidaan irtisanoa kirjallisella
ilmoituksella toiselle sopijapuolelle 30 pdivéid ennen sopimuskauden padattymistd.
Jos sopimusta ei irtisanota vahint&dn 30 pdivéd ennen sopimuskauden
padattymistd, jatkuu sopimus uudella saman mittaisella sopimuskaudella.

3. Asiakkaan laitteistot

3.1 Asiakas vastaa palvelun kdyttdmiseen tarvitsemiensa laitteiden, yhteyksien ja
ohjelmistojen hankkimisesta ja toimintakunnosta. Asiakas vastaa
tietojdrjestelmdansd suojauksesta sekd palvelun kdyttédmiseen liittyvistd
tietoliikenne- ja muista vastaavista kustannuksistaan. Asiakas vastaa asiakkaan
laitteiden, yhteyksien, ohjelmistojen ja tietojdrjestelmien saattamisesta toimittajan
toimittamien kdyttéympdristévaatimusten mukaisiksi seké palvelun
soveltuvuudesta asiakkaan kayttétarkoitukseen.



4. Palvelutaso

4.1 Sopijapuolet sopivat kirjallisesti palvelutasosta ja siité poikkeamisen
mahdollisesti aiheuttamista seurauksista. Ellei palvelun sisdlléstd ja palvelutasosta
ole muuta sovittu, noudatetaan néiden ehtojen kohtaa 8.

5. Muutokset palveluun ja kéytto- ja toimitusehtoihin

5.1 Jatkokehitys. Toimittaja yllapitdd palvelusta IGhtdkohtaisesti vain yhté versiota.
Toimittajalla on oikeus jatkokehittédd palvelua, minké johdosta toimittaja voi tehdd
muutoksia palvelun sisaltdéon, ulkondkd6n, ominaisuuksiin, toiminnallisuuteen ja
tuotantoympdristéon.

5.2 Asiakkaan pyytdamdét muutokset. Asiakkaan pyytémien muutosten
toteuttamisesta palveluun sovitaan kirjallisesti erikseen. Ellei toisin ole sovittu,
Toimittajalla on oikeus laskuttaa Asiakasta téstd tydstd héinen nykyisen
hinnoittelumallinsa mukaisesti.

5.3 Muutokset ndihin ehtoihin. Toimittajalla on oikeus muuttaa ndité kayttdehtoja,
palvelukuvausta sekd mahdollisia palvelukohtaisia ehtoja ilmoitettuaan
muutoksista palvelun sivuilla hyvissé ajoin ennen muutosten voimaantuloa.
Jatkaessaan palvelun kayttdd, asiakas hyvéksyy muutokset.

6. Oikeudet palveluun ja asiakkaan aineisto

6.1 Immateriaalioikeudet. Omistusoikeus, tekijénoikeudet ja kaikki muut oikeudet
palveluun, sen ulkoasuun, tavaramerkkeihin ja liketunnuksiin kuuluvat toimittajalle
tai toimittajan yhteistydkumppaneille tai lisenssinantajille. Asiakas saa palveluun
kayttdoikeuden, joka on voimassa sopimuksen voimassaoloajan.

6.2 Asiakkaan aineistot. Asiakkaan palveluun syéttdmat tai toimittajan asiakkaan
puolesta palveluun syéttdmat tiedot ovat asiakkaan omaisuutta. Toimittajalla on
oikeus kdayttadd asiakkaan syéttamid tietoja vain sopimuksen mukaiseen
tarkoitukseen. Asiakas sitoutuu siihen, ettei hdn tallenna palveluun tai Idhetd sen
kautta aineistoaq, joka on lain tai hyvien tapojen vastaista.

6.3 Toimittajan sdilytysvelvollisuus. Toimittajan velvollisuus sdilyttéd asiakkaan
aineistoa pd&dattyy 180 pdivén kuluttua sopimuksen p&dattymisestd, jonka jélkeen
toimittajalla on velvollisuus tuhota asiakkaan aineisto, ellei asiakas ole pyytényt
aineiston palauttamista. Toimittajalla on oikeus veloittaa tietojen kerddmisestd,
kasittelystd ja luovuttamisesta voimassaolevan hinnastonsa mukainen korvaus.
Toimittajalla on kuitenkin oikeus tuhota tai sdilyttdd asiakkaan aineistoq, jos
toimittaja on t&dhdn velvollinen lain tai viranomaismadrayksen perusteella.

6.4 Tekijainoikeusrikkomukset. Asiakas sitoutuu myos olemaan tallentamatta
palveluun tekijéinoikeuden suojaamaa aineistoaq, ellei asiakkaalla ole t&dhan
oikeutta. Toimittajalla on oikeus estad tdllaisen aineiston levitys palvelussa tai
poistaa se palvelusta. Asiakas on velvollinen puolustamaan toimittajaa
kustannuksellaan sekd korvaamaan tdlle aiheutuneet vahingot, jos toimittajaa
vastaan esitetddn vaatimuksia sen johdosta, ettd asiakas on tallentanut palveluun
materiaalia, johon asiakkaalla ei ole ollut oikeuksia.



7. Palvelun kéaytto ja sen estdminen

7.1 Kayttajatunnukset. Palvelun kayttdéon tarvittavat tunnukset ovat asiakas- tai
henkildkohtaisia eikd niité saa luovuttaa ulkopuolisille. Asiakas vastaa kaikesta sen
tunnuksilla tapahtuvasta palvelun kaytdstd.

7.2 Oikeudeton kdytté. Asiakas sitoutuu viipymattd ilmoittamaan toimittajalle
salasanan joutumisesta kolmannen osapuolen tietoon tai epdilemdstadn
kayttajatunnuksen tai salasanan vaarinkéytdstd. Ilmoituksen voi tehdd
sahkdpostitse osoitteeseen support@falcony.io.

7.3 Kéiyton esto sopimuksen vastaisen kéyton johdosta. Toimittajalla on oikeus
estdd palvelun kayttd, jos se perustellusti epdilee asiakkaan rikkovan néité
kayttdéehtoja tai palvelun kéytdstd mahdollisesti tehtyd sopimusta tai jos asiakas
on jattanyt palvelun kdytéstd perittdvid maksuja suorittamatta.

7.4 Kéytoén epdéaminen haitallisen kéyton vuoksi. Toimittajalla on oikeus
asiakasta kuulematta estéd asiakkaan pddsy palveluun, jos toimittaja perustellusti
epdilee asiakkaan kuormittavan tai kadyttévan palvelua tavallg, joka vaarantaa
palvelun tuottamisen muille kéyttdijille. Toimittaja ilmoittaa ilman aiheetonta
viiv@istystd asiakkaalle pddsyn estdmisen syista.

7.5 Palvelun keskeyttadminen maksamattomista laskuista johtuen. Toimittajalla
on oikeus keskeyttéid palvelun kayttd, jos laskuja ei ole maksettu niiden
erdpdivand.

8. Palvelutaso ja palvelun keskeytyminen

8.1 Toimittaja pyrkii pitdmdadan palvelun asiakkaan kaytdssé keskeytyksittd.
Toimittaja ei kuitenkaan takaa, etté palvelu on keskeytyksittd ja virheittd asiakkaan
kaytdssa. Ellei toisin ole kirjallisesti sovittu, on toimittajalla oikeus keskeyttéd
palvelun tuottaminen kohtuulliseksi ajaksi, jos se on tarpeen palvelun asennus-,
muutos- tai huoltotoimenpiteiden vuoksi eikd tallaista toimenpidettd voida
kohtuullisin kustannuksin toteuttaa ilman palvelun keskeyttdmistd. Toimittaja pyrkii
ilmoittamaan keskeytyksistd hyvissd ajoin etukdateen.

9. Hinnat, maksut ja laskutus

9.1 Maksuvaluutta. Hinnat on esitetty euroissa ja laskutusvaluutta on euro.

9.2 Oletushinnat. Ellei jollekin palvelulle ole sovittu sopimuksessa tai muutoin
hintaa, noudatetaan kyseisen palvelun osalta toimittajan voimassa olevan
hinnaston mukaista hintaa. Voimassa oleva hinnasto on saatavilla Asiakkaalle
pyynnosta.

9.3 Julkiset maksut. Arvonlis@vero lisdtaddn hintoihin kulloinkin voimassaolevien
sddnndsten mukaisesti. Jos viranomaisten madrddmien julkisten maksujen
suuruus tai kantoperuste muuttuu sdddésmuutoksen tai verotuskaytéinnén
muuttumisen takia, hinnat muuttuvat vastaavasti.

9.4 Laskutusehto. Toimittaja laskuttaa asiakasta sopimuskausittain etukéteen.
Maksuehto on 21 p&ivéd netto. Asiakas maksaa viivéstyneille maksuille
voimassaolevan korkolain mukaisen viivéstyskoron.

9.5 Laskutuslisd. Jos asiakkaan maksettavaksi tulevan laskun arvonliséiveroton
kokonaissumma on alle sata (100) euroa, on toimittajalla oikeus lisétd maksuun
voimassa olevan hinnaston mukainen laskutuslisé.



10. Hintojen muutokset

10.1 Hinnanoikaisut. Toimittajalla on oikeus muuttaa palvelun hintoja ilmoittamalla
muutoksesta asiakkaalle vahintddn 60 pdivéid ennen muutoksen
voimaantulopdivdd. Jos sopimus on solmittu sopimuskaudeksi, tulee ilmoitus
tehdd 60 pdivad ennen uuden kauden alkamista.

10.2 Palvelun tosiasiallinen kéytto. Jos asiakkaan palvelun kéyttd on ollut tai on
tosiasiallisesti laajempaa kuin osapuolten vdlisess@ sopimuksessa on sovittu, on
toimittajalla oikeus laskuttaa tilaajaa sopimuksessa sovitun hinnoittelun ja
ndiden sopimusehtojen mukaisten veloitusten liséksi myds sen hinnaneron osaltaq,
joka vastaa palvelun todellisen k&yténmukaisen hinnoittelun ja
sopimuksenmukaisen hinnoittelun vdélistd eroa.

11. Salassapitovelvoite

11.1 Salassapitoehto. Sopijapuoli sitoutuu pitdmadn luottamuksellisina toiselta
sopijapuolelta saamansa aineistot ja tiedot, jotka on merkitty luottamukselliseksi
tai jotka on sellaisiksi ymmmdrrettévd, sekd olemaan kdyttdmattd niitd muihin kuin
sopimuksen mukaisiin tarkoituksiin.

11.2 Salassapidon voimassaolo. Tdmd salassapitovelvoite pysyy voimassa
sopimuksen padttymisen jalkeen.

11.3 Luottamuksellisen tiedon paljastaminen. Kumpikin osapuoli voi luovuttaa
toisen osapuolen luottamuksellisia tietoja tydntekijdilleen, toimihenkilbilleen,
edustaijilleen, urakoitsijoilleen, alihankkijoilleen tai neuvonantaijilleen (jaliempand
"valtuutetut edustajat”), joiden on tiedettavé tallaiset tiedot kayttadkseen
osapuolen oikeuksia tai suorittaakseen sen tdman sopimuksen mukaiset tai siihen
liittyvat velvoitteet. Kumpikin osapuoli varmistaa, etté sen Valtuutetut edustajat,
joille se paljastaa toisen osapuolen luottamuksellisia tietoja, noudattavat taté
kohtaa 1.

12. Yksityisyys ja henkiltiedot

12.1 Henkilétietojen kdsittely. Palvelussa mahdollisesti sdilytettévien
henkilétietojen sdilytyksessd noudatetaan Suomen ja Euroopan Unionin
henkilétieto- ja tietosuojalainsddddéntéd. Tdmdan kohdan 12 madrayksic
sovelletaan vain henkilétietojen kdasittelyyn. Tarkempia tietoja palvelussa
sdilytettévistd henkildtiedoista kerrotaan tietosuojaselosteessa.

12.2 Roolit. Toimittaja toimii asiakkaan lukuun tietosuoja-asetuksen tarkoittamana
henkilétietojen kasittelijand, kun asiakas tai joku asiakkaan puolesta tallentaa
henkilétietoja palveluun. Rekisterinpitdjé on asiakas. Toimittaja kdsittelee
henkilétietoja vain asiakkaan antamien ohjeiden mukaan ja voimassaolevan
tietosuojalainsdadédnndn mukaisesti.

12.3. Henkil6tietojen luottamuksellisuus. Henkilotietoja pidet&dn kohdan 11
mukaisesti luottamuksellisina tietoina.

12.4 Kdsittelyn kesto

12.4.1 Kdsittelyn kesto. Plan Brothers kdsittelee henkildtietoja sopimuksen keston
ajan ja asiakkaan kayttéessd palvelua.


https://fi.falcony.io/privacy-statement

12.4.2 Henkilétietojen poistaminen. Sopimuksen padtyttyd henkildtietoja
sdilytetddn passiivisesti 180 paivad kohdan 6.3 mukaisesti, jonka jélkeen
henkilétiedot poistetaan pysyvdsti.

12.4.3 Henkilétietojen palauttaminen. Asiakkaan kirjallisesta pyynndsté Toimittaja
tuhoaa tai palauttaa asiakkaalle téllaiset henkildtiedot ja tuhoaa olemassa olevat
kopiot, ellei sovellettava EU:n tai EU:n j@senvaltion lainsédddantd edellyta
henkilétietojen tallentamista.

12.4.4 Henkilotietojen poistaminen alihankkijoiden jérjestelmistéa Sopimuksen
paatyttyd henkildtietoja saattaa jdddd passiivisesti tallennettuna alihankkijoiden
jarjestelmiin, joista ne poistuvat jarjestelman teknisen sdilytysjakson kuluessa.
12.4.5 Lokitiedostojen tallentaminen. Edell& sanotun estdmattd Toimittajalla on
oikeus sdilyttad erdité lokitietoja tietoturvasyistd siten, kuten Toimittajan
tietosuojaohjeistuksessa on tarkemmin kuvattu (Ks. 12.7.2).

12.5. Henkilotietojen tyyppi ja rekisterdityjen ryhmdit

12.5.1. K& siteltavat rekisterdityjen rynmat ja henkildtietojen tyypit on kuvattu
Toimittajan tietosuojaselosteessa: https://fi.falcony.io/privacy-statement

12.6. Asiakkaan velvollisuudet ja oikeudet

12.6.1 Asiakkaan oikeudet. Asiakkaalla on kaikissa tilanteissa téysi madrdysvalta
kdsiteltaviin henkildtietoihin; Omistusoikeus ja mahdolliset immateriaalioikeudet
kuuluvat asiakkaalle tai kolmansille osapuolille.

12.6.2 Asiakkaan velvollisuudet. Asiokkaan vastuulla on varmistaag, ettd:

a) asiakas noudattaa soveltuvaa tietosuojalainséddantdd tietosuoja-asetus
mukaan lukien sekd noudattaa hyvad tietojenkdsittelytapaa; ja ettd

b) asiakkaalla on oikeus késitelld henkildtietoja seké oikeus antaa henkildtiedot
Toimittajan kdasiteltévaksi sopimuksessa tarkoitetulla tavalla; ja

c) kaikki asiakkaan antamat késittelyé koskevat ohjeet ovat tietosuoja-asetuksen
mukaisia; ja ettd

d) palveluun ei tallenneta arkaluontoista tietoa. Téma lauseke ei koske Falcony |
Whistleblowing asiakkaita.

12.7. Kirjalliset ohjeet

12.7.1Kirjalliset ohjeet. Toimittaja kdsittelee henkil6tietoja vain sopimuksen ja
asiakkaan antamien kirjallisten ohjeiden mukaisesti. Jos soveltuva lainsdadénté
edellyttad, ettd Toiittaja kdsittelee tietoja johonkin muuhun tarkoitukseen, Toiittaja
ilmoittaa tasté asiakkaalle ennen tdllaista kdasittelyd, ellei sanottu lainsdadéntd
kielld etukdateisilmoituksen tekemistd.

12.7.2 Tietojenkadasittelyvelvoite. Toimittaja kdsittelee tietoja vain ja ainoastaan

a) sovitun palvelun ja siihen liittyvén teknisen tuen antamiseksi; ja lisdksi

b) palvelua kaytettéessé syntyvien toimeksiantojen mukaisesti (mukaan lukien
hallintapaneeli ja muu palvelun toiminnallisuus);

c) sopimukseen otettujen madrdysten mukaisesti; seké

d) muiden asiakkaan mydhemmin antamien ja yhteisesti hyvéksyttyjen kirjallisten
ohjeiden mukaan.

12.8 Alihankkijoiden kdyttéminen henkilétietojen késittelyssd

12.8.1 Alihankkijat. Toimittaja voi kdsitelld henkilotietoja kaikissa niissé maissa,
joissa Toimittajan alihankkija yllapit&é tietojenkdsittelytoimintoja, edellyttéen, ettd
(a) tallainen kasittely tayttad kaikki tietosuoja-asetuksen asettamat laillisen



kdsittelyn vaatimukset, ja etté; (b) sopimuksen madrdyksié noudatetaan.
Toimittaja ei k&ytd henkildtietojen kasittelyssd sellaista alihankkijaa, jota asiakas ei
ole etukateen hyvdksynyt. Namd& ehdot hyvdksyessadn, asiakas hyvdaksyy
alihankkijat, jotka on ilmoitettu osoitteessa: https://www.falcony.io/subprocessors/.
12.8.2 Alihankkijoiden kéytén edellytykset Henkilotietojen kdsittelyyn osallistuvan
alihankkijan kaytén edellytyksend on, ett& Toimittaja:

a) solmii alihankkijan kanssa henkilétietojen kdasittelyé koskevan kirjallisen
sopimuksen, jossa

b) alihankkija velvoitetaan kdsittelemadn henkilétietoja vain siihen tarkoitukseen ja
siin& madrin kuin on tarpeen sanotulle alihankkijalle madardattyjen tehtévien
suorittamiseksi asiakkaan antamien kirjallisten ohjeiden mukaisesti ja tdmaén
sopimuksen madrdykset huomioiden,; ja jossa

c) tdman kohdan 12 velvoitteet vieritetddn alihankkijalle tietosuoja-asetuksen 28
artiklan tarkoittamalla tavallg; ja

d) vastaa alihankkijan vastuista ja velvoitteista kuin omistaan.

12.9 Alihankkijan kéyton vastustaminen

12.9.1 Iimoitus alihankkijan kayttamisestd. Jos Toimittaja p&adttéd hankkia uuden
alihankkijan palveluita, ilmoittaa Toimittaja téstd asiakkaalle véhintaddn 30 pdivéd
ennen tallaisen sopimuksen voimaantuloa. IImoituksessa mainitaan vahint&aan
alihankkijan toiminimi, maantieteellinen sijainti ja sille annettavat tehtévat. lImoitus
voidaan ldhettad kohdan 18.3 mukaiselle yhteyshenkilélle tai palvelussa olevan
ohjauspaneelin kautta.

12.9.2 Vastustusoikeus. Jos asiakas ei hyvéksy uuden alihankkijan kdyttémistd, on
asiakkaalla oikeus irtisanoa sopimus pddattymaadn vdalittdmasti, edellyttéen, etté
asiakas ilmoittaa téstd 30 pdivdan sisdlld siitd, kun on saanut tiedon uuden
alihankkijan kéyttédmisestd ja, ettd Toimittaja ei ilmoituksen saatuaan vetdydy
uuden alihankkijan kéayttdmisestd asiakkaan palvelun osalta.

12.10 Toimittajan oikeudet ja velvollisuudet

12.10.1 Henkiléston salassapitovelvollisuus. Toimittaja vastaa siitd, ettd sen
henkildkunta on henkilétietoja kdsitellessédn sitoutunut asianmukaisiin
salassapitositoumuksiin.

12.10.2 Tietoturva. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset,
kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden
oikeuksiin ja vapauksiin kohdistuvat, todenndkdisyydelt&dn ja vakavuudeltaan
vaihtelevat riskit asiakas ja Toimittaja toteuttavat riskié vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset
toimenpiteet. Toimittaja noudattaa sisdistd tietoturvaohjeistustaan, jonka asiakas
saa ndhtévakseen erikseen pyytadmadalla.

12.10.3 Rekisterdidyn pyyntéihin vastaaminen. Toimittaja auttaa asiakasta
mahdollisuuksien mukaan asianmukaisilla teknisillé ja organisatorisilla
toimenpiteilld, ja ottaen huomioon kdsittelytoimen luonteen, vastaamaan
pyyntéihin, jotka koskevat tietosuoja-asetuksen Ill luvussa sédddettyjen
rekisteréidyn oikeuksien kdyttdmistd. Toimittajalla on oikeus erikseen laskuttaa
tdllaisen avustamisen aiheuttamista kustannuksista.



12.10.4 Asiakkaan tietosuojavelvollisuuksien tédyttadminen. Kdsittelyn luonne ja
Toimittajalle saatavilla olevat tiedot huomioiden Toimittaja sitoutuu avustamaan
asiakasta:

tekemdllé yhteistydtd asiakkaan kanssa artiklan 32 mukaisten
tietosuojavaatimusten tayttédmiseksi; ilmoittamalla asiakkaalle
tietoturvaloukkauksista 33 artiklan mukaisesti; iimoittamalla
tietoturvaloukkauksista rekisterdidylle artiklan 34 mukaisesti; osallistumalla
tietosuojaa koskevaan vaikutustenarviointiin artiklan 35 mukaisesti; ja
osallistumalla artiklan 36 mukaiseen ennakkokuulemiseen.

12.10.5 Auditointi. Toimittaja saattaa asiakkaan saataville kaikki tiedot, jotka ovat
tarpeen tietosuoja-asetuksen 28 artiklassa sdddettyjen velvollisuuksien
noudattamisen osoittamista varten, ja sallii asiakkaan tai muun asiakkaan
valtuuttaman auditoijan (joka ei kuitenkaan saa olla Toimittajan kilpailija)
suorittamat auditoinnit, kuten tarkastukset, sekd osallistuu niihin.

12.10.6 limoitusvelvollisuus. Toimittaja ilmoittaa valittdmdasti asiakkaalle, jos
Toimittaja katsoo, ettd asiakkaan antamat, henkilétietojen kdasittelyd koskevat
kirjalliset ohjeet ovat ristiriidassa tietosuoja-asetuksen tai muun EU:n tai EU:n
jésenvaltion tietosuojasddnnéksen kanssa.

13. Vastuunrajoitus ja vahingonkorvaus

13.1 Soveltuvuus tiettyyn kaytté6n. Toimittaja tarjoaa palvelun “sellaisena kuin se
on” eikd toimittaja anna asiakkaalle mitadn julkilausuttua tai hiljaista vakuutusta
eikd takuuta palvelun soveltuvuudesta asiakkaan tiettyyn kayttétarkoitukseen.
Nimenomaisesti todetaan, etté palvelua ei ole suunniteltu toimimaan jatkuvasti
virheettd ja keskeytyksistd eikd sitd siten ole tarkoitettu toimintoihin, joihin tarvitaan
tayttd varmuutta.

13.2 Palvelussa olevat tiedot. Toimittaja ei vastaa palvelussa olevan virheellisen,
puutteellisen tai tulkinnanvaraisen tiedon kdyttédmisestd asiakkaalle tai
kolmannelle mahdollisesti aiheutuvista suorista eik& epdsuorista vahingoista. Ellei
toisin ole ilmoitettu, palvelussa annettavia tietoja, ohjeita tai neuvoja ei
muutenkaan ole tarkoitettu juridisiksi, kaupallisiksi, IGdketieteellisiksi tai
muunkaltaisiksi toimittajaa tai muuta palveluntarjoajaa sitoviksi tiedoiksi, ohjeiksi
tai neuvoksi.

13.3 Maksamattomat maksut. Toimittaja ei vastaa vahingosta, joka aiheutuu
asiakkaalle tai kolmannelle siitd, ettd palvelun tarjoaminen on keskeytetty
maksamattoman kéayttéoikeusmaksun johdosta.

13.4 Enimmadiskorvaus. Toimittajan maksettavaksi tulevan vahingonkorvauksen
enimmaismadrd mukaan lukien mahdolliset palvelun laatuun liittyvéat hyvitykset
tai viivastyssakot, on sopimuksen mukainen kuukauden laskennallinen
palvelumaksujen arvonliséveroton kokonaismaaré (jatkuvat palvelut) kerrottuna
luvulla 12.

13.5 Epdisuorat vahingot. Sopijapuolet eivat vastaa toisilleen vdlillisestd tai
epdsuorasta vahingosta, kuten tuotannon tai liikevaindon véihentymisestd tai
keskeytymisestd.



13.6 Salassapito. Téssé kohdassa edelld kuvatut vastuunrajoitukset eivét koske
kohdan 11 salassapitoa koskevien ehtojen rikkomisesta johtuvaa vahinkoa eivatké
sellaista vahinkoa, joka on aiheutettu tahallisesti tai térkedlld huolimattomuudella.

14. Ylivoimainen este

14.1 Ylivoimainen este. Sopijapuoli ei vastaa viivéstyksestd tai vahingosta, joka
johtuu sopijapuolen vaikutusmahdollisuuksien ulkopuolella olevasta esteestd, jota
sopijapuolen ei kohtuudella voida edellytt&d ottaneen huomioon
sopimuksentekohetkell@ ja jonka seurauksia sopijapuoli ei mydsk&én kohtuudella
olisi voinut valttéd tai voittaa. Ylivoimaisena esteend pidetddn, ellei toisin ndytetd,
esimerkiksi sotaa tai kapinaa, maanjdristystd, tulvaa tai muuta niihin verrattavaa
luonnonmullistusta, yleisen lilkkenteen, yleisen tietoliikenteen tai yleisen
s@hkdénjakelun keskeytystd, tuonti- tai vientikieltoa, lakkoa, tydsulkua, boikottia tai
muuta niihin verrattavaa tyétaistelutoimenpidettd. Lakko, tydsulku, boikotti tai muu
niihin verrattava tyétaistelutoimenpide katsotaan, ellei toisin ndytetd,
ylivoimaiseksi esteeksi my®és silloin, kun sopijapuoli on itse sen kohteena tai siihen
osallisena.

14.2 Alihankkijat. Sopijapuolen alihankkijaa kohdannut ylivoimainen este
katsotaan my®ds sopijapuolen ylivoimaiseksi esteeksi, jos alihankinnan kohteena
olevaa suoritusta ei voida ilman kohtuuttomia kustannuksia tai olennaista
viivastystd tehdd tai hankkia muualta.

14.3 Ylivoimainen este. Sopijapuolen on viipymdattd iimoitettava ylivoimaisesta
esteestd sekd esteen lakkaamisesta kirjallisesti toiselle sopijapuolelle.

15. Sopimuksen purkaminen

15.1 Toimittajalla on oikeus purkaa sopimus kokonaan tai osittain, jos asiakas ei
suorita erddantynyttd ja perusteeltaan oikeaa maksua 30 pdivan kuluessa maksun
erddntymisté koskevasta kirjallisesta huomautuksesta.

16. Sovellettava laki ja riidanratkaisu

16.1 Sovellettava laki. Sopimukseen sovelletaan Suomen lakia lukuun ottamatta
sen lainvalintasa&adoksié mukaan lukien YK:n kauppalaki sekd huomioimatta
sellaisia lainvalintasddntojd, jotka voisivat jontaa toisen maan lain soveltamiseen.
16.2 Riidanratkaisu. Sopimuksesta johtuvat riitaisuudet ja erimielisyydet
ratkaistaan Helsingin kdrdjdoikeudessa.

17. Soveltamisjérjestys

17.1 Jos sopimuksen ja niiden liitteiden mukainen soveltamisjdrjestys
ristiriitatilanteessa on seuraava siten, ettd pienempinumeroinen soveltuu ennen
suurempinumeroista: 1) Kirjallinen sopimusasiakirja; 2) nédma toimitusehdot; 3)
palvelukuvaukset; 4) toimittajan hyvéksymd tilaus ja; 5) muut liitteet.

18. Muut ehdot

18.1 Referenssioikeus. Toimittajalla on oikeus kdyttéd asiakkaan nimed ja logoa
referenssind markkinoinnissa ja muussa yritysviestinndssa.



18.2 Sopimuksen siirto. Toimittajalla on oikeus siirt&ié palvelu tai sen yllGpito sekd
siihen liittyvat vastuut ja velvollisuudet sekd palvelun kdytésté mahdollisesti tehty
sopimus kolmannelle. Asiakkaalla ei ole oikeutta siirtéd palvelun kéyttdoikeutta
taikka palvelun kdytdéstéd mahdollisesti tehtyd sopimusta kolmannelle osapuolelle
ilman toimittajan kirjallista suostumusta.

18.3 Tiedonannot. Sopimusta koskevat tiedonannot annetaan sopimuksessa tai
tilausvahvistuksessa mainitulle yhteyshenkilélle ilmoitettuun
s@hkdépostiosoitteeseen. Sopijapuolen on ilmoitettava yhteyshenkildn tai
yhteystiedon vaihtumisesta valittdmadsti toiselle sopijapuolelle.
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